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ROSYJSKA INGERENCJA W WYBORY: HYBRYDOWE
ZAGROZENIA DLA DEMOKRACIJI

Atak Rosji na porzadek S$wiatowy, utworzony po II wojnie $wiatowej,
rozpoczat si¢ za dtugo przed aneksjg Krymu i rozpoczeciem wojny na wschodzie
Ukrainy w 2014 roku. Préby Kremla o przywr6cenie Rosji statusu najpierw
lidera regionalnego w Eurazji, a nastepnie — pafistwa 0 znaczeniu $wiatowym,
doprowadzity do wielopoziomowej polityki rewizjonistycznej Moskwy. W
szczegdlnoéei odrzucenie przez Putina w 2007 t. idei zblizenia Ukrainy a NATO'
byto publiczaym roszczeniem 0 rzeczywiste nakreslenie linii, okreslajgcych
obszary rosyjskich interesow w Europie, o kiére Rosja gotowa walczyc
wszelkimi srodkami. W tym czasie to zachowanie Putina otrzymalo obojetnosé
lub ugedowa reakeje wielu przywodeow Swiatowyeh, €o zostato potrakiowane
przez fniego za dogodng okazje do podjecia kolejnego kroku. I ezekanie fa ten
krok nie trwate dhige.

Juz w sierpniu 2008 roku Rosja udala si¢ do dziatan wojennych przeciwko
Gruzji. | znowu reakcja Europejczyk6w byla w wigkszosci powolna, tylko Stany
Zjednoczone zareagowaly nieco mocniej. W tym czasie jednak ,kolektywny
Zach6d” nie byt przygotowany do odpowiednej reakcji na coraz bardziej
agresywng polityke rosyjskg. Dla rosyjskich elit politycznych i urz¢dnikéw
bezpieczenstwa panstwa to stanowisko potwierdzitlo wiar¢ w ich zdolno$¢ do
powrotu Rosji z migdzynarodowej peryferii politycznej do centrum $wiatowego
systemu. Nie majac godnych i konstruktywnych sugestii dla partnerdw w krajach
postsowieckich, zarowno w wymiarze gospodarczyin, technologicznym,
bezpieczehistwa czy jakimkolwiek innym, Rosja przeszta z kuszacych obietnic
perspektywy Integracji euroazjatyckiej na coraz bardziej sztywny kurs“, a
nastepnie do znlszezenia ustalonych zasad polityki migdzynarodowej, demontazu
fheehanizmow ieh przestizegania | gwaraneji bezpieczenstwa.

Naszym zdaniem wiodaca ideg takiej polityki byla bezkompromisowa
odmowa Rosji gra¢ zgodnie z ogdlnie przyjetymi zasadami, zamiast narzucanie
wiasnych zasad gry wszedzie gdzie byly sprzyjajace warunki. Aby osiagnaé te

t BeicTynnenve u pguckyccusi Ha MIOHXEHCKOW KOHQEpeHLMM 1O BOMmPOCAM
nonutukm Oesonmackoctm. 10 ¢espana 2007 ropa, [enexTpoHHumié pecypc],
http://kremlin.rii/events/president/transcriipts/24034
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cele, wykorzystano caly arsenal Srodkéw — od szantazu energetycznego i
ukierunkowanej propagandy do uzycia sily na terytorium innych panstw.

Po aneksji Krymu i poczatku rosyjskiej agresji przeciwko Ukrainie do
dyskursu publicystycznego a pézniej i naukowego weszto pojgcie “wojny
hybrydowej”. Ten temat obecnie jest energicznie dyskutowany w literaturze
naukowej ze wzgledu na jego znaczenie nie tylko dla poszezegblnych krajow, ale
takze dla bezpieczenstwa rmigdzynarodowego na ogét. Wojna hybrydowa réznl
sle od zwykle] wojny tym, ze dla oslagniecia przewagi nad rywalem sa
wykorzystane file tylko, a czasem nie tyle metody fnilitarne, ile informaeyjne
operacje wywrotowe | propagandowe. Takze destrukcyjny wptyw fia opinie
publiezha, pepareie pelarAyeh sit pelityeziyeh 1 fadykaliyeh fuchow
speteeziyeh, ingereneja w sieei kemputerewe erganéw pafistwowyeh | firm
Brywatayeh, wykerzystanie  instrumentdw wplywu W erganizaejaeh
miedzynaredewyeh, sieei speteeznedeiowe 1 iAne érodki. Wirdd waznyeh celow
takiej wejny jest aspiraeja pedzielenia i estabienia NATO, zmiana prezashednieh
288w, stwerze pretekstu dla wejny, zajgeie teryieridw, uzyskanie desigpu d6
Fyikéw surepejskieh na wiasayeh warwniach® ete. Takie dziatania aja na esly
wewngtrzne  estabienie  kraju  przeciwdikd, Sprowekewanie  kryzyséw
polityeziyeh 1| speigeziveh, poedziglenie speteezefstwa, de kidregs jest
kierowana agresja Rybrydewa. A w praypadiu Ukrainy - stwerzenie WarHnkew
dejéeia de wiadzy lejalnyeh webee Kremla 1B siwareie proresyiskien sit:

Srodowiskiem hybrydowego wplywu przede wszystkim wystepuje
wewnetrzna przestrzenh informacyjna panstwa i spoleczenstwa obywatelskiego,
funkcjonujacych w ramach demokratycznego systemu politycznego. W ostatnich
latach okazato si¢, ze mianowicie demokratyczne instytucje, zasady i procedury,
warto$ci i normy zachowania politycznego zostaty zagrozone podwazaniem ich
witalnosei i skutecznosci metodami hybrydowymi. W ten sposéb podstawowe
wolnosei demokratyczne - stowa, mysli, zrzeszania si¢, zgromadzenia - Zostaly
systematycznie wykorzystywane dla rozprzestizeniania ‘“fake newsow” |
dezinformaejl, tworzenia destrukeyjnyeh organizaeji 1 grup, do prowadzenia

® Chivvis Christopher S. Understanding Russian “Hybrid Warfare” and What Can be
Done About it, Testimony of Chistopher S. Chivvis. The Rand Corporation. Before
the Committee of Armed Services United States House of Representative, p. L.,
[enexTpokHumik pecypel,
https://www.rand.org/content/dam/rand/pubs/testimomies/C TAOWCTAGER RMND CT
468.pdf
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prowokacyjnych, a czesto jawmie bezprawnych dziatan. W istocie, rozpoczelo sie
hybrydyczne pasozytnictwo na strukturach nosnych demokracji dla zniszczenia
jej od wewnatrz, uniemozliwienia jej prawidtowego funkcjonowania.

Jednym z priorytetowych kierunkow stosowania rosyjskich wysitkéw
hybrydowych zostata instytucja wybordw i procesy wyborcze, ktére w
demokratycznym systemie politycznym i w demokratycznym rezimie
politycznym zapewniajg wyraz woli obywateli i ksztaltowanie legalnej wtadzy,
obieg i odnowienie elity politycznej, okreslenie strategicznego kierunku rozwoju
spoteczenstwa i agendy wiladz. Dlatego kompromitowanie i dyskredytowanie
procesu wyborczego, znieksztatcanie wynikdow rzeczywistego wyrazu woli
obywateli lub doprowadzanie do wiadzy pozgdanych kandydatéw wyraznie
wpisuje sie w logike ,,wojny hybrydowe;j”.

W praktyce systematyczna ingerencja Rosji w wybory w réznych krajach
stata si¢ prawdziwym instrumentem osiggnigcia celow hybrydowych.

Na przyktad podczas przedterminowych wyboréw prezydenckich na
Ukrainie w dniu 25 maja 2014 r. rosyjski propagandowy ,Pierwszy kanal"
poinformowal o zwycigstwie Dmytra Jarosza, w tym czasie szefa ,,Prawego
Sektora".

Rosyjskie media wykorzystaty hipertroficzny obraz tej organizacji jako
narzedzie demonizowania wizerunku porewolucyjnej Ukrainy, pokazujac w niej
zwyciestwo prawicowych radykalnych sit i zastraszajac nimi tako wilasnych
odbiorcow jako i zagranicznych konsumentéw rosyjskich mediow
propagandowych®. W rzeczywistoéci kandydat ten zdobyl mniej niz jeden
procent gloséw wyborcow. Jednocze$nie pojawienie sig¢ tej wiadomosci
poprzedzit cyberatak na strong Ukrainskiej Centralnej Komisji Wyborczej
(CKW), ktory spowodowat tymczasowg awari¢ w jej pracy. | chociaz ten atak
zostal rzekomo przeprowadzony w Ukrainie przez prorosyjska grupe
»CyberBerkut”, na razie nie ulega watpliwo$ci skqd doktadnie pochodzito

4 Swiatkowska, Joanna. Dziatania prowadzome w cyberprzestrzemi jako metoda
ingerencji w demokratyczmy proces wyborczy // Walka informacyjna
uwarunkowamiia, incydenty, wyzwania / pod redakcja naukowa Hanny Batorowskiej.
- Krakéw : Uniwersytet Pedagogiczny im. Komisji Edukacji Narodowej. Instytut
Bezpieczenstwa i Edukacji Obywatelskiej. Katedra Kultury Informacyjnej i
Zarzadzania  Informacjg, 2017. -  S.258, [enekTpoHHM#i  pecypc],
http://hdl.handle.nett/l11716/2031




polecenie na atak®. Niemal synchroniczna transmisja informacji o zwyciestwie
D. Yarosha na kanale rosyjskim i faktyczna ingerencja w system informacyjny
CKW Ukrainy pokazaly, ze takie falszywe wiadomos$ci to nie tylko praca
propagandystéw i grafikow rosyjskiego kanatu telewizyjnego. Jednoznacznym
jest wniosek , 2e w ten sposdb Rosja wykazata szczegllne zainteresowanie
wywieraniern wplywu na wybory ukraifiskie i probowata manipulowaé
informacjami o ich przebiegu i wynikach.

Oczywiscie ze Ukraina nie byla jedynym krajem docelowym takich atakéw.
Ich systematyczny charakter i niemal globalna geografia rozprzestrzeniania
spowodowaly coraz wigksze zaniepokojenie oraz potrzebg przestudiowania tego
fniebezpieeznego zjawiska i opracowania srodkéw przeciwdziatamia im przez
zagrozone paristwa. W zwigzku z tym w listopadzie 2018 r. ogloszono Raport
og6lny Kormitetu Nauki i Technologii Zgromadzenia Parlamentarnego NATO
~Rosyjska ingerencja w wybory i referenda w Sojuszu”®. W tym Raporcie,
opartym o wiele zrddet, podano informacje na temat ingerencji Rosji w proces
wybotczy co najmniej pieciu panstw cztonkowskich NATO w ciggu ostatnich
kilku lat, w szczegblnosei w wybory prezydenckie w USA w 2016 roku,
referendum w sprawie Brexitu w 2016 roku | wybory powszeehine w 2017 roku w
Wielkiej Beytanii, w wybery francuskiege prezydeata w 2017 reku, wybery
patlamentarne w Niemezeeh w 2017 roku | referendum w sprawie statusu
Katalonii w 2017 roku.

Rosja wykorzystata zatem do$¢ jedmolity schemat: mnieupowazniona
ingerencja w sieci komputerowe partii politycznych i struktur rzadowych;
ztamanie osobistej i zawodowej poczty -elektronicznej, kradziez danych
osobowych; systemowy wyciek skradzionych informacji wraz z masowym
rozpowszechnianiemn w mediach spotecznosciowych za pomocg botéw, trolli i
innych srodkéw.

$ Galante, Laura & Ee Shaun, Defining Russian Election Interference: an Analysis of
Select 2-14 to 2018 Cyber Enabled Incidents. Atlantic Councill, Scowcroft Center for
Strategy and Security, September 2018, p. 7.

¢ Russian Meddling in Elections and Referenda in the Alliance. General Report by
Susan DAVIS (United States) General Rapporteur - 181 STC 18 E fin. 11 November
2018, [enexTponnmii pecype],  https:/ivww.nato-pa.int/sites/default/files/2018-
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Zdaniem méwcy Zgromadzenia, Susan Davis, Rosja interweniuje w wybory
innych pafstw realizujgc nastepujgce cele:

* zaostrzenie juz istniejacych napie¢ spolecznych w spoleczernistwach tych
krajow;

* podwazanie zaufania obywateli do liberalnych instytucji diemolkratycznych;

* promowanie osobowosci i grup politycznych postrzeganych jako dostgpne
dla rosyjskich wptywdw oraz dyskredytowanie tych, ktdrzy sg traktowane jako
wrogo nastawieni;

« tworzenie atmosfery chaosu i niepewnosci w krajach zachodmich’.

Konkretne cele interwencji rosyjskiej roznia sie w zalezno$ci od
okolicznosci i nie s wzajemnie wykluczone. Zwlaszcza, interwencja Rosji ma na
celu wzmocnienie wczesniejszych spolecznych i politycznych napig¢ w
spoteczenstwie. Gdziekolwiek pojawito si¢ podejrzenie rosyjskiej interwencji,
hakerzy i trolle wykazali si¢ do$¢ dobrym zrozumieniem niepokojacego nastroju,
ktory dzieli kraj. W Stanach Zjednoczonych rosyjscy agenci publikowali platne
reklamy, ktore podburzyly religijne i polityezne sprzecznosci podwazajace
spoteczefistwo obywatelskie. W Niemezech rosyjskie botnety wykorzystywaty
problem polityki uchodzeéw, probujac ostabi¢ pozycje kanclerz Angeli Metkel |
podwazy¢ zaufanle de jej kursu pelitycznego. W Hiszpanii rosyjskle media |
botnety gorliwie wspieraty zwolennikéw katalofiskiego separatyzmu®. Ze swej
fatury resyjska interweneja uwzglednia 1 wykerzystuje istniejace linle peknieé w
speteczenstwaeh roziyeh krajéw 1 zaestfza sprzeezneSei miedzy rézaymi
gripami Speteczymi, pelityeziymi 1ub ethiezAymi maksymalizujae isthiejace
wady.

Najgtosniejszy przypadek rosyjskiej interwencji — wybory prezydenckie w
USA w 2016 roku. W tym kontekscie naukowcy wyrdzniaja cztery gléwne
obszary wptywu: kradziez informacji; selektywne rozpowszechnianie informacji;
kampania propagandowa; wreszcie proby zepsucia systemu glosowania w calym
kraju’. Wydarzeniom tym towarzyszyla skoordynowana krok po kroku kampania
w mediach spotecznosciowych. Z ich pomocg przeprowadzano wycieki

7 1bid., p. 2.

* Tbid.

% Van De Velde. J. The Law of Cyber Interference in Elections. Available at SSRN
3043828 (2017)., p.10., [enexTporHw pecype],
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informacyjne, rozpowszechniano falszywe historie w celu delegitymizacji rzadu
USA.

W szczegélnosci podczas kampanii wyborczej USA latem 2016 roku
WikiLeaks opublikowato skradzione dokumenty elektroniczne Partii
Demokratycznej. Zatozyciel WikiLeaks, Julian Assange przyznat si¢ 2e ten
wyciek prébuje uniemozliwi¢ Hillary Clinton wygranie wyboréw™. Wedtug
amerykanskich stuzb wywiadowczych odpowiedzialnymii za cyberataki, w tym te
ktore doprowadzity do kradziezy dokumentéw Partii Dernokratyeznej, sg dwie
grupy hakerow zwigzane z Rosjg, mianowicie Fancy Bear | Cozy Bear.

Tak wiec we wspolnym o$wiadczeniu Departamentu Bezpieczeristwa
Wewnetrznego i Biura Dyrektora Wywiadu Narodowego ds. Bezpieczeristwa
Wyborczego z dnia 7 pazdziernika 2016 roku. stwierdzono Ze ,,publikacja na
stronach internetowych, takich jak DCLeaks.com i WikiLeaks, skradzionych e-
mailéw, a takze dziatalno§¢ online postaci Guccifer 2.0, sg zgodne z metodami i
motywacja Rosjan. Dlatego te kradzieze i ujawnienie maja na celu zaklocenie
procesu wyborczego w USA™ ™.

W dniu 29 grudnia 2016 r. Departament Bezpieczenstwa Narodowego i
Federalne Biuro S$ledcze Stanéw Zjednoczonych wydaly wspolng analize
szczeg6tow technicznych narzedzi wykorzystywanych przez rosyjskich cywiléow
i shuzby wywiadowcze dla cyber-uszkodzenia komputeréw i sieci wyborczych w
Stanach Zjednoczonych, a takze rzadu USA, podmiotéw politycznych i
prywatnych'”.

Wedlug amerykanskich organéw ds. Bezpieczenstwa cybernetycznego
dziatania rosyjskich grup hakerskich byly skierowane w rzad i obywateli USA, w
tym agencje rzgdowe, obiekty infrastruktury krytycznej, think tanki,

© Charlie Savage. Assange, Avowed Foe of Clinton, Timed Email Release for
Democratic Convention. New York Times (JULY 26, 2016), [enexTponnuii pecypc],
https://www.nvtimes. comiv2006&/@77/277 (s o iz e timectvwi Kil beddss red bas ge -
of-democratic-emails-to-hamm-hilllary-cliintom htnd]

U Joint Statement from the Department Of Homeland Security and Office of the
Director of National Intelligence on Election Security. Release Date: October 7,
2016, [enextponum#t  pecypc], [Ittips//Awww.dhs.gov/news/201&/10/Q7/ioint-
statement-departmenit-homellaad-seeuniy-andt-offfcse-dinegimrnaiioig]

2 GRIZZLY STEPPE — Russian Malicious Cyber Activity. December 29, 2016.
Reference Number: JAR-16-20296A, [enexTpoHHuit pecypcl, Inttps:/fwww.us-
cert.gov/sites/default/files/publications/JAR 16-20296A GRIZZILY%20STEPPE-
2016-1229.pdf
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uniwersytety, organizacje polityczne i korporacje w celu kradziezy informaciji.
Jednoczesnie ataki hakerow zostaty zamaskowane jako dziatalno$¢ oséb trzecich,
w tym falszywych postaci online, na przyklad Guccifer 2.0, aby ukry¢ zZrédio
ataku przed ofiarg i zwigkszy¢ wiarygodno$é odbiorcéw takich informacii,'*.

Amerykanski ekspert ds. Bezpieczenstwa cybernetycznego Dave Aitel
uwaza, ze publikacja plikdw skradzionych przez rosyjskie stuzby specjalne w
celu ingerencji z zewnatrz w wybory prezydenckie odpowiada definicji aktu
cyberwojny™”. Wedtug Michaela Jensena taka dziatalnoéé rosyjskich trolli zostata
dobrze przemyslana nie tylko jako atak informacyjny na Stany Zjednoczone, ale
takze jako kampania propagandowa przeciwko temu panstwu. Autor potwierdza
to swojg analizg 20348 tweetéw utworzonych miedzy 14 lipca 2014 a 26
wezesnia 2017 roku, wskazujac rowniez, ze 2752 profile w Twitter sg zwigzane z
dziatalnoscia rosyjskie] Agencji Badah Internetowyeh™, znanej jako ,fabryka
trolll”.

Z kolei rosyjscy urzednicy zaprzeczali wszelkie zarzuty manipulacji i prob
ingerowania w zycie polityczne Stanéw Zjednoczonych. Jednak te odrzucenia nie
przekonaty Waszyngtonu, ktéry wprowadzit nowe antyrosyjskie sankcje
zwigzane z ingerencja w kampani¢ prezydencka. W ich ramach Stany
Zjednoczone wystaty 35 rosyjskich dyplomatéw z kraju.'S.

W wyniku dalszych badan na Facebooku znaleziono co najmniej 120
sfalszowanych rosyjskich kont rozprzestrzeniajagcych wiadomodci, obejmujac
ponad 29 milionéw obywateli amerykanskich. Strony te probowali zorganizowaé
129 prawdziwych wydarzen offline oznaczonych przez 33 800 os6b w Stanach

B Joint Statement from the Department Of Homeland Security and Office of the
Director of National Intelligence on Election Security. Release Date; October 7,
2016, [emextpommmii  pecypc],  lttps//Mmiv.dihs.govinews/2016/10/07/isiit-

statement-departmemnt-homelamd-secuniity-am-efffice-dinmector-nmtions]
" pave Aitel. Guest editorial: The DNC hack and dump is what cyberwar looks like.
Ars Technica (Jun 17, 2016), [enexTpoHHmii pecype],

https://arstechnica.com/information-techmeologw/ 2016 087 (et test it ol Hitee-dhoe-
hack-and-dunmp-iis-witt-openmenr] akss1ilas/

wkimem,, Michael. “RUSSIAN TROLLS AND EAKE NEWS: INFORMATION OR
IDENTITY LOGICS?"” Jourmred! of Intermadicoak:! Affirss, vol. 71, no. 1.5, 2018, p.
118, JSTOR?, [enexTponnmii pecypc], wwww.jistor.org/stzblc/26508125.

%Obama expels 35 Russian diplomapts in retaliation for US election hacking,
[enexTponnmit pecypc], Hitts!/ i ttreguanditan com/us-news/2016/dec/29/barack-
obama-sanctions-russia-election-hack
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Zjednoczonych. Chociaz informacji o tym, ile z tych wydarzeh zostato
przeprowadzone i ile 0s6b w nich uczestniczylo, nie ma.

Od stycznia 2018 r. na Twitterze znaleziono co najmniej 50258 rosyjskich
kont, zawierajacych informacje dotyczace wyboréw w USAY,

Problemy rosyjskiej ingerencji w wybory prezydenckie w USA w
rzeczywisto$ci nie warto ogranicza¢ ,niezamawiang pomocg” dla obywateli
amerykadskich aby rozwigza¢ dylemat wyboru pomigdzy D. Trampem a
H. Clinton. Amerykanscy politycy wcigz debatujg, o ile ta interwencja
przyczynila si¢ do zwyciestwa urzgdujgcego prezydenta. Poglady na ten temat
zaleza w duzym stophiu od Identyfikaejl partyjne]. Tak, Demokiaci i ich
zwelenniey przywiazuja duza wage do kensekwencji te] Ingerencji w wyniki
wyberdw. Zamiast tege, wsréd Republikanow bardziej rozpowszechniona
tendencja do lagodzenia jego skutkéw. Takie partyjne ograniczenie debaty
uniemozliwia Amerykanem ocene, ze jesli wysitki strofy rosyjskie] na fzeez D.
Trampa do pewnego stopnia wplyneli fa amerykanskieh wyboredw, wowezas o
stosunkewe krétkoterminowe dziatanie miate nizsza skale 1 negatywne skutki
przed inAymi bardziej destrukeyjnymi kensekwenejami takiej ingereneji. Wsréd
Rieh jest rezezarowanie Wybereow wynikami wybeidw, ich demekratyszaym
sharakterem | samyr amerykanskim systemer pelityszaym'®.

W Wielkiej Brytanii wykorzystano rozpowszechmiamie dezinformacji,
wplyw propagandowy na wyborcow przez manipulowamie informacjami w
mediach spolecznoS$ciowych. W przeddzien i podczas referendum w sprawie
Brexitu Rosjanie uzywali setki kont na Twitterze i na Facebooku, a takze
botnetéw dla rozpowszechniania tysiccy wiadomosci ze wzmianka o Brexitu'®,

We Francji, w przededniu wyboréw prezydenckich, przeprowadzono
masowe ataki na sieci komputerowe kandydata E. Macrona i jego partii
politycznej, a 36 godzin przed wyborami opublikowano dziewigf gigabajtow
skradzionych informacji w celu szkodzi¢ temu kandydatowi. Wsr6d
opublikowanych oryginalnych dokumentéw znalazty si¢ takze liczne
sfalszowane, kt6re musialy zasia¢ watpliwoéci i dezinformacje wsréd francuskich

7 Russian Meddling in Elections and Referenda in the Alliance..., p. 5.
8 Tomz Michael & Weeks Jessika L.P. Public Opinion and Foreign Electoral

Intervention, p- 24-26., [enexTpoHHwi pecypc],
https://web_siznford.edw/~tom?/working/ TomAAbsNss HH] ectorallntervention-201 8-
08-24.pdf

19 Russian Meddling in Elections and Referenda in the Alliance..., p.7.



wyborcow. Dzigki internetowym botom, skrajnie prawicowym aktywistom i
WikiLeaks informacje te szybko rozprzestrzenily si¢ online®. Jednak w tym
przypadku atak na kandydata na prezydenta Emanuela Macrona nie doprowadzit
do wynikéw pozadanych przez jego organizatoréw i on zdobyt znaczng przewage
w glosach nad przeciwnikiem?',

W Niemczech interwencja polegala na zainfekowaniu komputer6w
rzadowych trojanami wirusowymi i kradziezy duzej ilosci informacjiZ.
Rozprzestrzeniane przez tak zwane trolle Kremlowskie dezinformacje oraz
znieksztatcone informacje przyczynily sic do ostabienia pozycji A. Merkel i jej
popierajgcych partii politycznych. I odwrotnie, zapewnily bezprecedensowy
sukces wyborczy niemieckiej ultra-prawicy.

W Hiszpanii rozpowszechnianie informacji separatystycznych i wezwan do
oddzielenia Katalonii réwniez zwigzane z dzialalno$cig rosyjskich botnetéw.
Posrednim dowodem na to byla niezwykle duza liczba repostéw wiadomosci
rosyjskich agencji informacyjnych Russian Today i Sputnik przez Konta
wenezuelskie i anonimowe>,

Wplyw na wyraz woli w Holandii zwigzany z proba Rosji przesuna¢ uwage
publiczng w sprawie dochodzenia rosyjskiego zaangazowania w zniszczenie lotu
MH17 i wplywania na wyniki referendum w sprawie ratyfikacji Umowy o
stowarzyszeniu miedzy Ukraing a UE w kwietniu 2016 roku. W tym przypadku
dla wptywu na lokalng debate polityczng Rosja oprdécz elektronicznych kanatow
rozpowszechniamnia informacji, stosowata réwniez oczne metody, na przyktad
przez fatszywych oséb przedstawiajgcych z siebie Ukraificow?*,

20 rp:

Ibid., p. 8.
2 How France successfully countered Russian interference during the presidential
election, EURACTIV, [enexrpoHHMH peeyped;

https://www.euractiv.com/section/elections/news/how-france-sucsassiully-
copunttaethmssaHinttetteemnoe-durine-the-presidential-election/

2 Stelzenmuller Constantine, The impact of Russian Interference on Germany's
2017 Elections, Testimony before U.S. Senate Select Committee on Intelligence,
Wednesday, June 28, 2017, [enexTpoHHMiIi pecypc],
https://www.brookings.edw/testimomies/he-impeact-of-nussiam-imenfemnee-om-
germanys-2017-elections

2 Alandete David. Russian Network Used Venezuelan Accounts to Deepen Catalan
crisis, El Pais, 11  November 2017, [enexTponnmit  pecypc],
https://elpais.com/elpais/2017/A11/Al 1/inenglish/1510395422 468026.html

x Brattberg Erik, Maurer, Tim. Russian Election Interference: Europe’s Counter to
Fake News and Cyber Attacks, Carnegie Endowment for International Peace, 2018,
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Biorac pod uwagg ostrzezenia stuzb specjalnych o potencjalnym zagroZeniu
zwigzanym z ingerencja Rosji w systemy informacyjne i wyborcze, wiadze
holenderskie podjety szereg $rodkéw zapobiegawczych. W szczeg6lnosci
zrezygnowallii z elektronicznego gtosowania i automatycznego liczenia gtoséw, a
takze zakazaly urz¢dnikom Kkomisji wyborczych korzystania z poczty
elektroniczne) i urzadzeh pamigci masowej USB. W wyniku wybory
Holenderskie 2017 roku nie doswiadezyly znaczacego wptywu ze strony Rosji®.

Ogolnie obraz ingerencji Rosji w wybory miat dos¢ typowy wzér. Najpierw
partie polityczne lub instytucje pafstwowe zgtaszali o nieuprawnionej ingerencji
w ieh sieei, kemprommitaeji poczty elektronicznej i kradziezy danych esobowych.
Nastepaie skradzione dafe wyeiekly | rozprzestizenity si¢ za posrednictwenm sieci
spotecznoseiowych 1 botdw, a pézniej te wycieki zostali wykorzystywane przez
tradycyjne media do publikowania najbardziej sensacyjnych danych.

W tym samym czasie ,zbiorniki drenazowe” (media publikujgce
niezweryfikowane informacje), powigzane lub kontrolowane przez wiadze
rosyjskie, publikowaty pomytkowe Ilub fatszywe historie, zachgcajac do
spolaryzowanych dyskusji i prowokujac myslenie spiskowe.

Susan Davis podsumowuje, poniewaz rosyjskie kierownictwo wykorzystato
wolno$¢ stowa i prasy do delegitymizacji instytucji demokratyczaych w
panstwach cztonkowskich NATQ, ,,nie ma watpliwosci, ze udziat Rosji w takich
operacjach bedzie kontynuowany w najblizszej przysztosci®®. Uwazamy, ze
logike t¢ nalezy ekstrapolowaé na ukraifiskie realia, zwlaszeza 2e w poprzednich
latach proby takiej ingerencji w Ukrainie juz istniaty. Ponadto w Ukrainie Rosja
wykorzystuje praktycznie caly arsenat swoich dziatafi wywrotowyeh” aby
sprawdzi¢ lch skuteeznosé | rozpowszechnic to narzedzie wpltywu fa poZniejsze
cele regionalne 1 globalne.

Potwierdzeniem tej tezy sg informacje z otwartych zrodet o ujawnieniu i
zablokowaniu sieci agitatorow internetowych zaangaZzowanych przez rosyjskie

[enexTporumii pecypc], Hittps//dearrarrendtomment org/2018/05/23/russian-election-
;?terference-europe-s-counter-to-fake-nem-and-cyb@r—ana@lksﬂmﬁ)-m

Ibid. ~
% Russian Meddling in Elections and Referenda in the Alliance..., p.10.
% Rasmussen Anders Fogh and Chertoff Michael, West still isn’t prepared to stop
Russia meddling into elections, POLITICO, [enexkTpoxunii pecypc],
https://www.politico.comnm/nmapazime/stiony/AVNIER W67 0057 frissd s ed batinmmoekddings -
prepared-218594
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stuzby specjalne w celu przygotowania si¢ do ingerencji w wybory prezydenta
Ukrainy w 2019 roku. W szczegélnosci zaangazowanie mieszkancéw miast
Dnipro, Kryvy Rih i Nikopol, ktérzy s administratorami grup w sieciach
spotecznoéciowych, dla przygotowamia trampoliny do manipulacji opinig
publiczng. Klienci postawili zadanie 2znalez¢ blogeréw i aktywnych
uzytkownikéw sieci spoleczno$ciowych, ktére mialy publikowaé wiadomosci
polityczne wysytane z Rosji w celu uzyskania nagréd pienigzaych. Kolejnym
zadaniem bylto przyciagnigcie ,fatszerzy” do rejestrowania stron internetowych w
ukralfiskim segmencie nazw domen oraz wyszukiwanie i zamawianie ustug przez
obywateli Ukrainy w celu promowania zasobow internetowyceh i tresei w firmach
informatyeznyeh zlokalizowanych w potudniowo-wschodnich regionach
Ukrainy. Zgodnie z planami rosyjskich stuzb specjalnych takie dziatania musiaty
ukrywaé ieh zaangazowanmie €do upewszechmiania fatszywyeh wiademesSei |
popularyzaeji niekioryeh proresyjskich uezestaikdw wyberow.

Rosyjscy kuratorzy zaplanowali zaostrzenie sytuacji spoleczno-politycznej
w przeddzien i podczas wyboréw prezydenckich. W tym celu wykonawcy
musieli ,,przekreci¢” wiadomos$ci, aby zdyskredytowaé wiadze paristwowe i
samorzad lokalny oraz stworzy¢ rzekomo patriotyczny kierunek w sieciach
spoteczno$ciowych. Na tych stronach zaplanowano publikacje materiatlow
niszczgcych, w tym wezwania do gwaltownych zmian w porzgdku
konstytucyjnym Ukrainy i naruszenia jej integralno$ci terytorialnej>®,

Na poczatku lutego 2019 roku Shizba Bezpieczenstwa Ukrainy ujawnila
mieszkanca obwodu czernihowskiego, ktéry prowadzik antyukraifisks agitacje w
sieciach spotecznosciowych zgodnie z instrukcjami stuzb specjalnych Federacji
Rosyjskiej i przeszukat wspélpracownikéw dla rozpowszechmiamia fatszywych
informacji w celu manipulacji opinia publiczng i wplynigcia na nastroje
wyborcze podczas wyborow prezydenckich?.

W polowie lutego 2019 roku przerwano dziatalno$ci ,Biatej Kominiarki”,
obywatela Ukrainy wsp6ipracujgcego z agentami rosyjskimi i przygotowujgcego

% Ha [fuinponerposuymsii CBY Brkpuna migrorosky P® fo BTpyuanns y MairbyTHi
Bubopu [Ipesmgenta Ykpainm (Bigeo), 30.08.2018, [enexTponumii pecypc],
https://ssw. gov.iidiadiesvss] icatmomy /| view/5159# ./ Ljend 000 dbls
% Ha UYepuiripummi CBY BukpWma opradisaTopa Mepexi @HTHYKpaiHCHKIX
iHTepHET-ariTaTopis, 7.02.2019, [enexTpoHHNmiE pecypcl,
https://ssu.gov. wWehmiews/l/category/21/view/568 14 anZ Zns§r s
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zaktocenia procesu wyborczego zaraz po zakonczeniu pierwszej tury wyboréw
prezydenckich w obwodzie Czerniowieckim.

W pierwszym etapie, w celu podniesienia ,stopnia” aktywnosci
protestacyjnej w spoteczenstwie, organizatorzy sfilmowali i opublikowali w sieci
Internet wideo z wezwaniem do obalenia porzadku konstytucyjnego w Ukrainie i
silowego przejecia wihadzy. Zadaniem ,Biatej Kominiarki” byto takze
zaangazowanie przywodcow stowarzyszei publiczaych i oddzielnych dziataezy z
roznych regionéw Ukrainy w proces nieuznawamia wybordw przez ,lud”,
zwotanie ,,Wieee”, natezenie wymogdw ha wiadze kiorej nie mozha spethic. W
wyniku zaplanewane zajgé budynki administracyjne wiadz pafstwowyeh, w tym
Rady Najwyzszej Ukrainy | przelaé kiew. Dla fizyeziego zachwytu |
pozbawienia uprawnien przyweédedw erganéw pafstwewyeh 1 Seigania
zaplanewano wyketzystaé ,,na clemne” dziataezy strukiur patriotyezAyeh. Plan
przewidywat zerganizewanie pekejewege wieew w eelu sprowekewania staré z
erganami §eigania, kibrzy ,z tytd” powinni atakewaé ,,grupy Bejewe”.

Datg przejscia do aktywnych dziatah wybrany 31 marca 2019 roku — dziefi
wyboréw prezydenckich w Ukrainie. Natychmiast po zamknigciu lokali
wyborczych, zgodnie z hastami ,fatszowania™ wynikdéw wyrazu woli obywateli,
planowano zwota¢ wiece w Kijowie i regionach, a takze sprowokowal ofiary
ludzkie dla radykalizacji i mobilizacji spokeczefistwa™.

Innym udokumentowanym faktem byly proby uzyskania przez rosyjskie
stuzby wywiadowcze danych o sieciach komunikacyjnych zapewniajgcych
wybory Prezydenta Ukrainy. W tym celu mieszkaniec Dniepra stworzyt i
zarzgdzat grupa w rosyjskiej sieci spotecznej zakazanej w Ukrainie
rozpowszechniajgcej falszywe wiadomosei i inne destrukeyjne materiaty, w tym
publiczne apele o zmiane granic terytoriurm | granicy pahstwowej Ukrainy.

Internetowy prowokator, jako pracowmnik wykonawcy w branzy
telekomunikacyjnej,  przeprowadzat  korespondencje  elektroniczng z
mieszkancem Rosji. Obywatel rosyjski interesowal si¢ gromadzeniem danych o
sieciach strategicznie waznych operatordw telekomunikacyjnych, lokalizacji
weztow telekomunikacyjnych i okresach czasu niezbednych do ich przywrdcenia
po uszkodzeniu.

% "Bina Ganaxnaea™. CBY poskpuna HoBuii nnad Pocil ujofo 3puBy BuGOpiB B
Ykpaii, 19 mororo 2019, TwxkaeHs.a, [enextpounmit  pecypc],
https://tyzhden.ua/News/226313
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Wedlug rosyjskich stuzb specjalnych, masowe uszkodzenia linii kablowych i
urzadzen niektérych operatorow telekomunikacyjnych zakiécg stabilne
funkcjonowanie jednostek Panstwowego Rejestru Wyborcéw, jak réwniez
zablokujg pracg poszczegblnych jednostek Jednolitego Systernu Informacyjnego i
Analitycznego ,,Wybory™ 3.

Przedstawione przyklady pokazuja znaczaca ,nieobojetno$é” Rosji na
przebieg ukrainskich wyboréw i wysokie stawki dokonywane na nich z zewnatrz.
Biorgc pod uwage fakt iz przeciwko Ukrainie nadal trwa hybrydowa wojna i
rosyjska agresja zbrojna, ingerencja Rosji w wybory ukraifiskie w celu
przynajmniej znicksztalcenia ich wynikéw, a idealnie - doprowadzenia do
wihadzy prorosyjskich politykéw - jest w petni zgodna z jej interesami
strategicznymmi.

Te same przyklady daja nadzieje, ze panstwo ukraifskie odpowiednio ocenia
takie zagrozenia i podejmuje wysitki, aby je zapobiegaé i neutralizowaé. W
szczeg6lnosci Centralna Komisja Wybotcza utworzyta specjalng grupe roboeza z
udziatem SBU i Specjalnej Stuzby Komunikacyjnej, w celu szczegotowej analizy
technicznej i audytu systeméw CKW, ieh uruchamiania | calodobowego
zapewnienia bezpieczeristwa Centralnego Systeru Wyboiezego 2. W rezultacie
udato si¢ zneutralizowa¢ rosy]skie ataki DDeS na CKW, dokonane w dniaeh 24-
25 lutego 2019 roku. W zwigzku z tymi atakami cybernetyeziymi Rada
Bezpieczenstwa Narodowego | Obrony wraz z Stuzba Bezpieezetistwa i pelieja
opracowaty meehanizmy cyberobrony CKW wraz z parinerami ze Stanéw
Zjednoezonyeh™. Jedneezeénie duza role w Reutralizewaniu destrukeyjnyeh
wptywéw fa speteezefistwe ukraifskie odgrywaja pelityey | speleszefisiwe
ebywatelskie jake catesé.

Badanie dziatan wywrotowych i ukierunkowanych atakéw informacyjnych
na spoteczenstwo amerykanskie i szereg krajow w UE dowodzi, ze nawet
dojrzate demokracje nie s jeszcze w stanie oprze€ si¢ trwajgcej ingerencji w

! CBY Bukpwna Hamipm cneucnyx6 P® GnokyBaTu poGOTY CHCTEM, 3ajifHuX A
3abesneqyenHs npoBefeHus BuOoOpiB (Bigeo), 26.02.2019, [enexkTpoxwmét pecype],
https://ssu.gov. weusemsi/l/category/2/view/5 7 75#. HaDwiA TR dirss
b UBK ta CBY cTBOpATH CHemiaNbHy TpPymy - [PeACTaBHMK GCIIELCHYXOH,
12.02.2019, [enektpounmii pecypc], Hittws/dituslUKRAINE/cvk-ta-sbu-stvoryat-
s§gcialnu-qrupu-predstavmk-w@mluuthﬁn—m it

Mopowenko posnosis npo kibeparaku Ha [[BK 3 pocilicbkoi cTopoHH,
26.02.2019, [enexTpoHHmik pecypc], littts/MtwaROILIMICS/iporoshenko-rozpoviv-
pro-kiberataki-na-cvik-z-rosiyvskoyii-stoneni- SO . Hitnl
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stabilno$¢ ich demokratycznego rozwoju. Ukraina, w obliczu przedtuzajacych sie
operacji wojskowych i zagrozeni dla pafistwowosci, pilnie potrzebuje zaréwno
wewnetrznej konsolidacji politycznej, jak i uwagi oraz pelnego poparcia
sojusznikéw i partneréw, poniewaz chodzi o wspélne niebezpieczefstwa i istotng
potrzeb¢ wspélnych reakcji na rzeczywiste wyzwania i zagrozenia naszych
czaséw.
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